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Nutzungsbedingungen der Phishing-Simulations-Software zu Testzwecken

Diese Nutzungsbedingungen gelten fiir die von der Tutoolio GmbH, Bonngasse 10, 53111 Bonn
(nachfolgend: Tutoolio) und/oder einem Partnerunternehmen von Tutoolio bereitgestellte
Version der Phishing-Simulations-Software (nachfolgend: ,Software”). Tutoolio stellt die
Software dem Interessenten nach Akzeptieren dieser Nutzungsbedingungen kostenfrei,
unverbindlich und zeitlich begrenzt zu Test- und Evaluierungszwecken zur Verfiigung.

1. Interessentenkreis

Die Software steht grundsatzlich allen Interessenten zur Verfligung, sofern nicht einer
oder mehrere der folgenden Punkte auf sie zutrifft/zutreffen:

e Verbrauchereigenschaft,

o Gewerbliche Interessenten, die als Konkurrenten von Tutoolio tatig sind,

o Gewerbliche Interessenten, die bereits eine eigene Phishing-Simulations-
Software entwickelt haben oder es planen

e Keine Vertretungsbefugnis fiir das eigene Unternehmen

Tutoolio ist unabhangig hiervon jederzeit berechtigt, ohne Angaben von Griinden und

nach eigenem Ermessen ohne Vorankiindigung die Nutzung der Software zu
untersagen und den Zugang zu beschranken oder zu verweigern.

2. Eingeschrankte Nutzung

e Die Software darf nur zu internen Demonstrations- und Evaluierungszwecken
verwendet werden. Hierzu Ubertragt Tutoolio dem Interessenten das einfache,
nicht libertragbare und nicht unterlizenzierbare Recht die Software innerhalb
des eigenen Unternehmens und nur fiir die Dauer des offenen Software-
Zugangs zu testen. Die Tests sind ausschlieBlich mit internen Nutzern und
internen E-Mail-Adressen des Interessenten zuladssig. Jegliche Nutzung der
Software mit externen Dritten oder externen E-Mail-Adressen ist untersagt.

e Der Interessent hat es ferner zu unterlassen, die Software auRerhalb des oben
genannten Zwecks in irgendeiner Weise selbst wirtschaftlich zu verwerten oder
nachzuahmen (insbesondere im Wege des sog. ,Reverse Engineering”) oder
durch Dritte verwerten oder nachahmen zu lassen.

o Der Software-Zugang ist auf einen dedizierte Demo-Mandanten beschrankt, die
von einem Administrator verwaltet wird. Administrator ist dabei entweder
Tutoolio selbst oder nach ausdriicklicher Genehmigung durch Tutoolio ein
bestimmter Mitarbeiter des Interessenten. Innerhalb dieses Software-
Mandanten darf eine vorkonfigurierte Phishing-Kampagne bestehend aus
einem E-Mail-Template, einem E-Mail-Template, einer Anmeldeseite
(optional) und einer Aufklarungsseite durchgefiihrt werden. Die Phishing-
Kampagne darf nur gegeniiber einer Empfangergruppe mit maximal 25.000
Empfangern durchgefiihrt werden. Der Software-Zugang ist auf eine Dauer von
30 Tagen begrenzt und wird nach Ablauf dieses Zeitraums automatisch
deaktiviert, sofern Tutoolio nicht eine langere Nutzung gestattet.
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e Die Zugangsdaten miissen stets streng vertraulich behandelt und diirfen nicht
veroffentlicht werden.

e Ohne vorherige schriftliche Zustimmung von Tutoolio ist es untersagt
Screenshots der Software anzufertigen und/oder zu veréffentlichen.

e Das System darf nicht benutzt werden, um sich als Mitarbeiter oder
Geschaftspartner von Tutoolio auszugeben.

3. Gewibhrleistung, Garantien und Haftungsbeschrankung

e Die Software wird im aktuellen Zustand ,wie gesehen” bereitgestellt, ohne
ausdriickliche oder implizite Gewahrleistung oder Garantie. Das gesamte
Risiko, dass sich aus der Nutzung oder Leistung der Testversion und
Dokumentation ergibt, geht zu Lasten des Interessenten.

e Tutoolio haftet nicht fiir Folge-, Sonder- oder Nebenschaden, Indirekte, zufallige
oder rein wirtschaftliche Schaden, einschlieBlich: Entgangener Gewinne oder
erwarteter Ersparnisse, die sich aus der Nutzung oder der Unmdoglichkeit der
Nutzung der Software ergeben.

e Der Interessent wird Tutoolio in vollem Umfang schadlos zu halten von allen
Haftungsanspriichen, Prozesskosten, Schadensersatzanspriichen, Verlusten,
Kosten und anderen Aufwendungen in Bezug auf Forderungen oder
Handlungen gegen Tutoolio, die sich aus einem Versto gegen diese
Nutzungsbedingungen oder einer sonstigen Haftung infolge der Nutzung der
Software ergeben.

4. Datenschutz und Datensicherheit

Alle personlichen Daten, die vor oder wahrend der Nutzung der Software gesammelt
werden, werden im Rahmen der Datenschutzrichtlinie von Tutoolio verarbeitet.

Der Interessent ist gegeniiber den Nutzern verantwortlich fiir die Einhaltung aller
Datenschutzbestimmungen und fiir die Sicherstellung, dass keine sensiblen oder
personenbezogenen Daten in die Software eingegeben werden, es sei denn, es liegt
von den betroffenen Personen eine Einwilligung oder ein anderer fiir die Verarbeitung
berechtigter Grund vor.

5. Sonstiges

Diese Nutzungsbedingungen unterliegen dem Recht der Bundesrepublik Deutschland.
Gerichtsstand fiir alle Streitigkeiten aufgrund dieser Nutzungsbedingungen ist Bonn.

Sollte eine Bestimmung dieser Nutzungsbedingungen unwirksam sein oder werden,
nichtig sein oder nichtig werden, so wird die Wirksamkeit der Gibrigen Bestimmungen
davon nicht beriihrt. Anstelle der unwirksamen/nichtigen Bestimmung werden Tutoolio
und der Interessent eine solche Bestimmung treffen, die dem mit der
unwirksamen/nichtigen Bestimmung beabsichtigten Zweck am nachsten kommt. Dies
gilt auch fiir die Ausfiillung eventueller Vertragsliicken.

Tutoolio GmbH, Bonn
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